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I. Целевой раздел

1.1. Пояснительная записка 

Одной из составляющих национальных интересов Российской Федерации в 

информационной сфере включает в себя соблюдение конституционных прав и свобод 

человека и гражданина в области получения информации и пользования ею, обеспечение 

духовного обновления России, сохранение и укрепление нравственных ценностей общества, 

традиций патриотизма и гуманизма, культурного и научного потенциала страны.[5] 

В области виртуальной коммуникации дети подвержены следующим рискам: стать 

жертвой компьютерного мошенничества, вовлечения в сексуальную эксплуатацию, 

террористическую и экстремистскую деятельность, призыв к распространению 

наркотических средств; вовлечение в деструктивные молодежные субкультуры, включая 

движения, связанные с вооруженным нападением на образовательные организации, 

задействование сетевых платформ и мессенджеров для вовлечения детей в несогласованные 

публичные мероприятия (включая протестные акции).[6] 

Несформированность критического мышления обусловливает особую уязвимость 

детей перед воздействием такой информации, оказывает на несовершеннолетних 

психотравмирующее воздействие, способствует их виктимизации, вовлечению в 

деструктивную деятельность, усвоению ими антисоциальных ценностей и норм, побуждает 

их к совершению общественно опасных действий, способных причинить вред как самому 

ребенку, так и его окружению.[7] 

Одной из задач МАОУ Лицея №7 является адаптация обучающихся к жизни в 

обществе, и воспитание гармоничной личности. В связи с этим, в рамках образовательной 

деятельности и психолого-педагогического сопровождения была разработана программа, 

способствующая сохранению психологического комфорта и безопасности обучающихся, в 

сфере всевозможных информационных угроз. 

Программа «Информационная гигиена» разработана на основе следующих 

нормативных актов: федеральный закон "Об образовании в Российской Федерации" от 

29.12.2012 N 273-ФЗ (ред. от 14.07.2022); федеральный закон от 29 декабря 2010 года N 436-

ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; письмо 

Министерства образования и науки Российской Федерации от 28 апреля 2014 г. N ДЛ-115/03 

о направлении методических материалов для обеспечения информационной безопасности 

детей при использовании ресурсов сети Интернет. А также в соответствии с требованиями: 

профессионального стандарта педагога-психолога в сфере образования; федерального 

государственного образовательного стандарта начального, основного, среднего общего 

образования; стандарта начального общего образования обучающихся с ограниченными 

возможностями здоровья. 

Для социализации в современном обществе, ребенок нуждается в постоянном притоке 

информации. Но на ребенка оказывают влияние не только информационный контакт с 

окружающей социальной средой, но и содержание поступающей и перерабатываемой 

информации. Информационно-коммуникативные процессы могут таить в себе опасности, 

представляющие реальную угрозу для развития личности и общества в целом. Очевидно, что 

необходима организация специальной психолого-педагогической профилактики негативного 

влияния Интернет-активности школьников на их психологическое и психическое здоровье, 

личностное благополучие, которая бы объединила усилия всех участников образовательного 

процесса и в том числе семьи. 

XXV Национальный конкурс "Золотая Психея" по итогам 2023 года. 
Материалы к проекту «Информационная гигиена» (профилактическая психолого-педагогическая программа) 
https://psy.su/psyche/projects/3132/

https://psy.su/psyche/projects/3132/


Блокирование у человека чувства безопасности порождает психическую 

напряженность и склонность к деструктивному поведению, негативное отношение к 

образовательному учреждению. Потребность в безопасности доминирует в напряженных 

ситуациях, побуждая человека направлять все силы на борьбу с угрозой, а вовсе не на 

обучение и развитие. [9] 

Образовательная среда является психолого-педагогической реальностью, содержащей 

специально организованные условия для формирования личности. Взаимодействие 

участников образовательного процесса определяет «качество образовательной среды». [2] 

Важно, чтобы эта среда была комфортной для обучающихся и безопасной, поэтому 

одной из  раскрываемых тем в данной программе – это тема буллинга и кибербуллинга. В 

рамках программы проходят уроки по профилактике данных явлений. А также 

диагностические опросники содержат вопросы, касающиеся явлений буллинга и 

кибербуллинга. 

Проблема защиты детей от информации напрямую связана с темой образования. 

Формирование у учащихся умений работать с информацией является важной задачей 

образования. Ответственность образовательной организации по вопросу обеспечения 

информационной безопасности детей закреплена в Федеральном законе №273-ФЗ «Об 

образовании в Российской Федерации». В компетенции образовательной организации входит 

создание необходимых условий для охраны и укрепления здоровья обучающихся. 

Актуальность разработки программы заключается в необходимости урегулирования 

влияния информации на психическое и социальное благополучие обучающихся, в связи с 

переходом на цифровой формат не только процесса обучения, но и многих сфер жизни. 

1.1.2 Цель и задачи программы 

Цель программы – повышение грамотности в области информационной гигиены 

всех участников образовательной среды и формирование навыков безопасного поведения в 

информационном пространстве. 

Задачи: 

• формирование устойчивых поведенческих навыков в сфере информационной

безопасности;

• развитие у учащихся способности распознавать и противостоять негативной

информации в Интернет-пространстве и СМИ;

• формирование целостного представления о социальных сетях, уметь обосновать

необходимость их использования;

• просвещение родителей способам передачи информации и взаимодействия с детьми в

сфере информационной безопасности;

• просвещение педагогов в сфере информационной безопасности, для использования

полученных знаний в своей педагогической и воспитательной деятельности.

Программа основана на следующих научных теориях и концепциях: теория 

«психологического благополучия» О.Е. Елисеевой, согласно которой содержание 

психологического благополучия связано с эмоциональным равновесием и положительными 

эмоциями человека, отношениями с другими людьми, пронизанными заботой и доверием; 

концепция психологической безопасности образовательной среды И.А. Баевой.[1] 
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Новизна программы заключается в том, что она адаптирована для учащихся всех 

возрастных групп школьников и для лиц с ограниченными возможностями здоровья (ТНР, 

ЗПР). Ориентировано на всех участников образовательного процесса. И в 2023/2024 году 

проходит апробацию в других общеобразовательных учреждениях города Томска, в рамках 

Лаборатории «Информационная безопасность», при согласовании с информационно-

методическим центром города Томска по распоряжению департамента образования города 

Томска № 934р от 20.09.2023г (см. приложение 4).  

1.1.3.Годовой тематический план реализации программы 

«Информационная гигиена» с обучающимися 

Звено общеобразовательной организации 

Начальное Среднее Старшее 

К
о
л

и
ч

ес
т
в

о
 ч

а
со

в
 в

 

к
а
ж

д
о
м

 к
л

а
сс

е
 

1-4 класс

(32

общеобразовательных 

класса, 4 

коррекционных 

класса) 

5-8 класс

(31

общеобразовательный 

класс, 2 

коррекционных 

класса) 

9-11 класс

(12 общеобразовательных 

классов) 

се
н

т
я

б
р

ь
 

1 

Понятие гаджетов. 

Плюсы и минусы 

присутствия гаджетов в 

нашей жизни. 

Здоровьесберегающие 

приемы работы с 

гаджетами. Психо-

физиологичекие 

особенности возраста.  

Понятие 

информационных 

технологий. Их виды. 

Положительное и 

отрицательное влияние 

гаджетов на жизнь и 

здоровье человека. 

Здоровьесберегающие 

приемы работы с 

гаджетами. Психо-

физиологичеких 

особенностей возраста. 

Понятие информационно-

коммуникационных 

технологий. Их виды. 

Положительное и 

отрицательное влияние 

гаджетов на жизнь человека, 

его психику, здоровье и 

личность в целом.  

Здоровьесберегающие приемы 

работы с гаджетами. Психо-

физиологичекие особенности 

возраста. 
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о
к

т
я

б
р

ь
 

1 

Теоретические основы 

информационной 

гигиены. 

Понятия: интернет; 

компьютерные игры и 

их виды; мессенджеры; 

социальные сети. 

Способы получения 

информации в жизни. 

Для чего нужен 

Интернет. 

Теоретические основы 

информационной 

гигиены. 

Понятия: интернет; 

компьютерные игры и 

их виды; электронная 

почта; аккаунт; 

мессенджеры; 

социальные сети; 

браузер; поисковая 

система; сайт, виды 

сайтов; 

телеконференция 

Теоретические основы 

информационной гигиены. 

Понятия: интернет; браузер; 

компьютерные игры и их 

виды; провайдер; удаленный 

доступ; электронная почта; 

аккаунт; мессенджеры; 

социальные сети; 

телеконференция 

н
о
я

б
р

ь
 

1 

Информация вокруг 

нас. Полезная и 

«опасная» информация. 

Как распознать и 

защититься от 

поступления «опасной» 

информации. 

Информация и ее виды. 

Отрицательное и 

положительное влияние 

информации на 

личность человека. 

Распознание негативно 

влияющей 

информации. Способы 

противодействия и 

предотвращения 

поступления 

негативной 

информации. 

Информация и ее виды. 

Отрицательное и 

положительное влияние 

информации на личность 

человека.  

Интернет риски: контентные, 

коммуникативные, 

технические. Способы 

противодействия и 

предотвращения поступления 

негативной информации. 

д
ек

а
б
р

ь
 

1 

Вербальные и 

невербальные средства 

общения. Способы 

передачи информации: 

речь, письмо, символы, 

жесты, мимика, поза. 

Как распознать 

негативные жесты, 

мимику, символы. 

Вербальные и 

невербальные средства 

общения. 

Способы передачи 

информации: речь, 

письмо, символы, 

жесты, мимика, поза. 

Признаки негативных 

невербальных способов 

общения. Запрещенная 

символика. 

Вербальные и невербальные 

средства общения. 

Способы передачи 

информации: речь, письмо, 

символы, кинесика (жесты, 

мимика, позы), такесика 

(рукопожатие, поцелуй, 

похлопывания), просодика 

(интонация, тон в голосе и 

т.д.). 

Признаки негативных 

невербальных способов 

общения. Запрещенная 

символика. 
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я
н

в
а
р

ь
 

1 

Понятие важных 

жизненных ценностей, 

личных границ и 

границ окружающих. 

Уважение, сочувствие, 

доброе отношение к 

окружающим. 

Жизненные ценности. 

Определение 

приоритетных 

жизненных ценностей. 

Пропаганда ценностей 

в современном мире. 

Понятие выбора. 

Уважение и 

толерантность к 

окружающим. 

Жизненные ценности. 

Понятия морали и 

нравственности. Определение 

приоритетных жизненных 

ценностей. Пропаганда 

ценностей в современном 

мире. Понятие выбора. 

Уважение и толерантность к 

окружающим. 

ф
ев

р
а
л

ь
 

1 

Понятие манипуляции, 

способы распознать и 

защититься от данного 

вида воздействия. 

Примеры манипуляции 

в сети. 

Понятие манипуляции,  

способы распознать и 

защититься от данного 

вида воздействия. 

Примеры манипуляции 

в сети. 

Понятия манипуляции и 

газлайтинга. Виды, способы 

распознания и защиты от 

данных способов воздействия. 

Примеры манипуляции в сети. 

м
а
р

т
 

1 

Понятие травли и 

буллинга. Отличие 

буллинга от конфликта. 

Травля в интернет 

пространстве. Правила 

поведения в ситуации 

буллинга. 

Понятия буллинга и 

кибербуллинга. 

Отличие этих понятий 

от конфликта. Правила 

поведения в ситуации 

травли. Травля в 

интернете. 

Буллинг и кибербуллинг как 

социальное явление. Правила 

поведения в ситуации 

буллинга. Отличие буллинга 

от конфликта. Способы 

противостояния буллингу. 

а
п

р
ел

ь
 

1 

Что такое «Сэлфи». 

Может ли оно быть 

опасным. Незнакомец в 

сети. 

Понятие «Стрим», 

«Селфи», «Груминг». 

Могут ли быть опасны 

«Стримы» и «Сэлфи». 

Кто может стать 

жертвой груминга. 

«Стрим» - плюсы и минусы. 

Может ли «сэлфи» быть 

опасным. Понятие «Груминг». 

Конформизм, виктимность и 

вербовка в Сети. 

м
а
й

 

1 

Понятие о личных 

данных, указанных в 

социальных сетях и 

мессенджерах. 

«Секретная» 

информация. 

Понятие о 

персональных данных и 

конфиденциальности 

Риски, связанные с 

предоставлением 

личной информации. 

Репутация в сети. 

Понятие о персональных 

данных и 

конфиденциальности. Риски, 

связанные с предоставлением 

личной информации. 

Репутация в сети. 

И
т
о
г
о
 

9 
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1.1.4. Ожидаемые результаты 

 

Ожидаемыми результатами реализации программы: повышение уровня 

информационной безопасности и цифровой грамотности всех участников образовательного 

процесса; формирование среди детей спроса на получение высококачественной и 

достоверной информации; формирование у обучающихся ценностных, морально-

нравственных понятий и критического мышления; увеличение числа педагогических 

работников мероприятиями в области обеспечения информационной безопасности; 

увеличение числа родителей (законных представителей), проинформированных о 

существующих возможностях защиты детей от неблагоприятного контента; сокращение 

числа детей, пострадавших от травли в сети "Интернет"; снижение случаев вовлеченности 

несовершеннолетних в деструктивные группы с использованием сети "Интернет"; 

увеличение интереса детей к контенту и группам, направленным на формирование у детей 

традиционных ценностей. 

 

1.1.5. Критерии оценки планируемых результатов 

Оценка планируемых результатов осуществляется посредством входной и итоговой 

диагностики обучающихся, педагогов и законных представителей. Входная диагностика 

была проведена в 2020/2021 учебном году. Итоговая диагностика осуществлялась в 

2022/2023 учебном году. После двух лет реализации программы. Диагностика включает в 

себя вопросы, касающиеся: субъективного уровня психологической безопасности 

обучающихся в офлайн и онлайн среде, теоретических основ информационной безопасности, 

степени вовлеченности в мир интернета, частоты столкновения с угрозами в сети 

(мошенничество, вовлечение в опасные группы, кибербуллинг и др.).  

Данные показатели отражают уровень осведомленности обучающихся (а также 

педагогов и законных представителей) в сфере информационной гигиены, способам защиты 

от интернет-угроз и уровень психологического комфорта, что является основными задачами 

реализации данной программы.  

С результатами диагностики можно ознакомиться в параграфе 2.3.1., с опросниками 

участников образовательного процесса можно ознакомиться в Приложении 1. 
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